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Para realizar esta préactica es importante que prepares un documento donde irds respondiendo a las cuestiones que
se plantean en este enunciado. Este documento, al que llamaremos memoria de practicas, deberas entregarlo junto a
los ficheros de captura de trafico que se piden en algunos apartados. Ten en cuenta que las memorias de précticas
seran el principal material de estudio de esta asignatura, después de las diapositivas de teoria. Por este motivo, es
importante que las memorias sean muy completas con todas las explicaciones necesarias para que después de hacer
la préctica puedas repasarla facilmente.

1. Analisis de ficheros de captura de trafico
Abre el fichero de captura pcapl.pcap con wireshark y responde a las siguientes preguntas:

1. Selecciona el primer paquete que aparece en la captura, pulsando sobre la primera linea del Panel 1 (lista de
paquetes). Este quedard marcado en un color diferente:

No. Time Source Destination Protocol Length Info
IErerenis 21.0.0.21 74 54689 > http [SYN] Seq=0 Win=5840 Len=0 MSS=146
2 0.004014 21.0.0.21 13.0.0.13 TCP 74 http > 54689 [SYN, ACK] Seq=0 Ack=1 Win=5792 Le
3 0.004322 153,06 21.0.0.21 TCP 66 54689 > http [ACK] Seq=1 Ack=1 Win=5840 Len=0 T
4 8.895756 18),(06(o 5 21.0.0.21 HTTP 92 GET /index.html HTTP/1.1
5 8.896086 21.0.0.21 1500163 TCP 66 http > 54689 [ACK] Segq=1 Ack=27 Win=5792 Len=0 °
6 15.845293 13.0.60.13 21.0.0.21 HTTP 78 Continuation or non-HTTP traffic

2. En el Panel 1 (lista de paquetes), para cada paquete se muestra:

= Su numero de orden dentro de la captura (columna No.). El ntimero 1 es el primer paquete capturado.

= Tiempo en segundos que ha pasado desde que se captur6 el primer paquete (columna Time). El primer
paquete marca el origen de tiempos, por lo que el valor de tiempo es 0.000000 segundos. El segundo paquete
muestra 0.004014 segundos lo que significa que el segundo paquete se capturé transcurridos 0.004014
segundos desde que se capturé el primer paquete. Y asi sucesivamente.

= Direccién de origen del paquete (columna Source). En este caso muestra la direccién origen de nivel de
red (direccién IP).

= Direccién destino del paquete (columna Destination). En este caso muestra la direccién destino de nivel
de red (direccién IP).

= Protocolo de més alto nivel reconocido dentro del paquete (columna Protocol).
= Longitud total de la trama capturada en bytes (columna Length), sin contar el campo CRC (4 bytes).
= Resumen de la informacién méas importantes contenida en los protocolos reconocidos en el paquete (columna

Info).

Con el primer paquete seleccionado, observa observa en el Panel 2 de wireshark los detalles de los protocolos
para ese paquete. Indica qué protocolos se usan en ese primer paquete y a qué nivel de la arquitectura TCP /TP
corresponden dichos protocolos.



10.

11.

12.

13.

Teniendo seleccionado el primer paquete de la captura, en la primera pestana (Frame) del Panel 2 se muestra
informacién estadisitica relativa a la captura de ese paquete. Es la tinica pestana que no tiene informacién de
ningin protocolo contenido en el paquete, y en general no necesitaremos consultar dicha pestana.

El resto de pestanas del Panel 2 contiene las cabeceras de los protocolos reconocidos en el paquete, empezando
por Ethernet y siguiendo con los protocolos de niveles superiores.

Teniendo seleccionado el primer paquete de la captura, despliega la pestana que se corresponde con el protocolo
Ethernet. Indica qué campos observas en la cabecera de Ethernet, comprueba que la longitud de estos campos
se corresponde con lo que hemos visto en la parte de teoria. Apunta los valores de estos campos, para ello,
selecciona la pestana Ethernet dentro de Wireshark y con el botén derecho del ratén selecciona la entrada
"Copy all visible selected tree items’ para que los campos de la cabecera Ethernet se queden copiados en el
portapapeles y puedas pegarlos en el documento de la memoria.

. 10.000000  13.0.0.13 21.0.0.21 TP 74/54689 > http [SYN] Seq=0 Win=5¢
Listado de 20.004014  21.0.0.21 13.0.0.13 Tcp 74 http > 54689 [SYN, ACK] Seq=0 #
todos los 30.004322  13.0.0.13 21.0.0.21 Tcp 66 54689 > http [ACK] Seq=1 Ack=1

48.895756  13.0.0.13 21.0.0.21 HTTP 92 GET /index.html HTTP/1.1
paquetes 58.896086  21.0.0.21 13.0.0.13 Tcp 66 http > 54689 [ACK] Seq=1 Ack=27
6 15.845293 13.0.60.13 21.0.0.21 HTTP 78 Continuation or non-HTTP traffi

Informacion 4 bytes 5 : Dyte 2 bits)

thernet II, Src: a2:ea:21:a29:90:5f (a2:ea:21:a9:90:5f), Dst: 7e:24:6e:dd:8f:0e (7e:24:6e:dd:8f:0e)
del paquete nternet Protocol Version 4, Src: 13.0.0.13 (13.0.6.13), Dst: 21.0.6.21 (21.6.6.21)
seleccionad Transmission Control Protocol

Al pulsar sobre esta pestafia se
muestran los detalles de Ethernet

Pulsa sobre el campo Type de la cabecera Ethernet y observa como en la zona del Panel 3 que muestra el
contenido del paquete en hexadecimal, se colorea dicho valor. Observa que wireshark interpreta el valor de
Type 0x0800 como el cédigo asociado al protocolo IP. ;Qué significa?

Observa que en las capturas no aparecen los bytes ni el preambulo, ni el comienzo de trama . El hardware de la
tarjeta Ethernet elimina estos campos, pues no forman parte propiamente de la trama Etherente. Observa que
tampoco aparece el CRC: el hardware de la tarjeta Ethernet comprueba que es correcto y lo elimina también
de la trama. Si no fuera correcto descartaria la trama y no apareceria en la captura.

Selecciona el segundo paquete y observa en el Panel 2 de wireshark los detalles de los protocolos para ese
paquete. Indica qué protocolos se usan en ese segundo paquete y a qué nivel de la arquitectura TCP/IP
corresponden dichos protocolos.

Con el segundo paquete seleccionado, despliega la pestana que se corresponde con el protocolo Ethernet. Indica
qué campos observas en la cabecera de Ethernet. A la vista de los valores de estos campos indica si crees que
este segundo paquete lo envia la misma méaquina que envia el primer paquete.

Fijate en la longitud del primer paquete que aparece en su columna Length del Panel 1. Dicha longitud hace
referencia a la longitud de toda la trama Ethernet sin el CRC. Para calcular la longitud de toda la trama
Ethernet habria que sumar a la columna Length de una trama los 4 bytes del CRC que no aparecen en la trama
capturada. ;Crees que la primera trama lleva bits de relleno en Ethernet?

Si la columna Length de la trama tuviera un valor igual a 60 bytes (longitud total de la trama igual a 64 bytes:
60 més 4 bytes del CRC) ;podrias decir si dicha trama tiene o no relleno?

Observa el paquete nimero 18. Indica qué protocolos se usan en ese paquete y a qué nivel de la arquitectura
TCP/IP corresponden dichos protocolos.

Observa el campo longitud de la trama Ethernet asociada al paquete nimero 18. Si la maquina que esta enviando
esa informacién hubiese tenido mas datos para enviar dentro de la trama 18, explica si hubiera podido incluirlos
también en el campo de datos de dicha trama.

Cierra el fichero de captura pcapl.pcap y abre el fichero de captura pcap2.pcap con wireshark y responde a las
siguientes preguntas:

1.

Teniendo seleccionado el primer paquete de la captura, despliega la pestania que se corresponde con el protocolo
Ethernet. Indica qué campos observas en Ethernet. Apunta los valores de estos campos.



2. Fijate en el campo Type. El valor es diferente al que viste en el fichero de captura anterior. {A qué protocolo
se refiere este valor?

3. ;Qué significa el valor del campo direccién destino Ethernet que aparece en ese primer paquete?
4. Fijate en el campo longitud de la primera trama. ;Cuanto es la longitud total de la trama contando el CRC?

5. En este caso, el paquete es un mensaje del protocolo ARP que va encapsulado dentro de Ethernet. Todos los
mensajes del protocolo ARP tienen la misma longitud, 28 bytes. La cabecera de Ethernet ocupa 14 bytes y el
CRC 4 bytes. Por tanto la longitud total de la trama seria 46 bytes y serd necesario introducir relleno para
alcanzar la longitud de trama minima en Ethernet (64 bytes). El relleno deberia ser 18 bytes.

6. Observa para este paquete el campo Trailer o relleno. ;Qué longitud tiene? ;Qué crees que significa este
campo?

2. Generacion de trafico Ethernet y analisis de la captura de trafico

Descérgate todos los escenarios de red para esta practica, uno de estos ficheros serd utilizado en este apartado. El
resto de ficheros los utilizards en apartados posteriores.
Descomprime el fichero 01-ethernet.tgz usando el botén derecho (opcién Extraer a).

Desde un terminal ejecuta: netgui-kathara.sh

Carga el escenario que acabas de descomprir: File — Open y navega por la ventana hasta la carpeta donde hayas
dejado el escenario de NeGUI, de forma que en la casilla Folder name debe aparecer todo el trayecto hasta dicha
carpeta y terminar con la palabra Ol-ethernet que es la carpeta que contiene la configuracién del escenario. Al
pulsar sobre el botén Open deberias ver un dibujo similar al mostrado en la figura 1:

Figura 1: Escenario 0l-ethernet.tgz

Arranca todos los PCs. Observaras que el icono de las maquinas aparece el simbolo en verde que indica que las
méquinas estan ejecutandose. Al arrancar las maquinas se configuran con una direccién de nivel de red, una direccién
IP. El protocolo IP serd objeto de estudio del tema siguiente.

1. Consulta las direcciones Ethernet que hay configuradas en cada una de las interfaces de las maquinas, para ello
ejecuta por ejemplo en pcl:

pcl:"# ip link show ethO

Apunta las direcciones Ethernet de cada interfaz de todos los pcs.



2.

3.

3.1.

Inicia una captura de trafico en pc3. Para ello ejecuta los siguientes comandos.

En pc3:

pc3:"# tcpdump -i ethO -s O -w /shared/pl-ethernet.pcap

Ahora vas a generar trafico de la siguiente forma: pcl va a enviar una trama Ethernet a pc2 y pc2 va a
responder. Para ello ejecuta en pcl, sustituyendo previamente donde dice <direcciénEthernetPc2> por la
direccién Ethernet de la mdquina pc2 (eliminando los caracters <y >):

pcl:"# arping -c 1 <direcciénEthernetPc2>

Donde:
= La direccién Ethernet que estamos utilizando es la direccion Ethernet destinataria de las tramas, en este
caso la de pc2.

= La opcién -c 1 hace que arping envie un tnico paquete a la maquina pc2 y que ésta le responda.

Por ejemplo, si la direccién Ethernet de pc2 es 00:1a:1b:00:00:01 se ejecutaria en pci:
arping -c¢ 1 00:1a:1b:00:00:01
Interrumpe la captura pulsando Ctrl+C en la ventanas de pc3.

Analiza las tramas Ethernet que aparecen en la captura. Para cada paquete indica:

(a) Direccién Ethernet origen.
(b) Direccién Ethernet destino.

(¢) ¢Qué crees que se hubiera capturado en las interfaces de pc1(eth0), pc2(eth0), pcd (eth0) si hubiéramos
arrancado también tcpdump en dichas interfaces? jPor qué?

(d) Indica qué maquinas reciben la primera trama capturada y qué maquinas la procesan y se la entregan al
protocolo de nivel superior.

(e) Indica qué mdquinas reciben la segunda trama capturada y qué médquinas la procesan y se la entregan al
protocolo de nivel superior.

(f) Si la primera trama llevara como direccién destino fI:ff:ff:fF:f:ff indica qué mdquinas recibirfan dicha trama
vy qué maquinas se la entregarian al protocolo de nivel superior.

Dispositivos de interconexién: hub y switch

Diferencias en el comportamiento entre un hub y un switch

Descomprime el fichero 01-hub-switchl.tgz y carga el escenario en NetGUI, similar al que se muestra en la
figura 2. Arranca todos los dispositivos de red.

1.

2.

Indica cual es la direccién Ethernet de pc3.

Comprueba que la tabla de direcciones Ethernet aprendidas en s1 estd vacfa (s6lo tiene informacién de las
interfaces locales del switch).

;,Qué crees que ocurrira en el hubl cuando se ejecuta el comando arping desde pcl a pc3?
., Qué crees que ocurrird en s1 cuando se ejecuta el comando arping desde pcl a pc3?

Inicia una captura de tréfico en pc2 y otra en pcd y guarda los paquetes capturados en 2 ficheros diferentes
(pl-switchl.pcap y pl-switch2.pcap respectivamente). Ejecuta el comando arping -c 3 desde pcl a pc3
(la opcién -¢ 3 hace que se envien 3 paquetes de pcl a pc3 y se reciba una respuesta por cada envio). Observa
la tabla de direcciones Ethernet aprendidas en s1 y explica su contenido.

Interrumpe las capturas de trafico y explica justificadamente los mensajes capturados en pc2 y pc4. Relaciona
la informacién de las capturas con el contenido de la tabla de direcciones aprendidas por si.



10.

11.

Figura 2: Escenario 01-hub-switch.tgz

Borra la tabla de direcciones aprendidas en s1. ;Qué crees que ocurrird en s1 cuando se ejecuta el comando
arping desde pcl a pcb?

Comprueba tu suposicién previa ejecutando ejecutando el comando arping -c 3 en la miquina pcl dirigi-
do a pcb y realizando las capturas de trafico en pc2 (en el fichero pl-switch3.pcap), pcd (en el fichero
pl-switch4.pcap) y pcb (en el fichero pl-switch5.pcap) que muestren el tréfico intercambiado. Explica el
contenido de la tabla de direcciones aprendidas, interrumpe las capturas y explica las direcciones aprendidas
en relacién con el trafico capturado.

Para ver céomo varia la tabla de direcciones aprendidas en un switch ejecuta el siguiente comando en s1:

watch -n 1 brctl showmacs si

Este comando watch ejecuta cada segundo (-n 1) el comando brctl showmacs sl. Ejecuta arping -c 5 desde
pcl a pcb. Explica qué es lo que ves en la tabla de direcciones aprendidas. Indica en qué momento desaparecen
las direcciones Ethernet de pcl y pc5. Cuando hayas terminado este apartado, puedes interrumpir el comando
watch pulsando Ctrl+c.

Imagina que en un momento dado, la tabla de direcciones aprendidas del switch es similar a la siguiente (no se
muestran las direcciones locales del propio switch):

sl:7# brctl showmacs sl

port no mac addr is local? ageing timer
1 <dir_Ethernet_pc2> no 225.60
3 <dir_Ethernet_pcb5> no 225.60
a) Indica qué tramas Ethernet habra reenviado sl para que esa tabla sea posible.
b) i Qué ocurrirfa si el switch recibiera una trama Ethernet de pc5 dirigida a pc3?
¢) ¢ Qué ocurriria si el switch recibiera una trama Ethernet de pc4 dirigida a pc5?
d) ;Cudnto tiempo falta para que el switch elimine de la tabla de direcciones aprendidas las direcciones de

pc2 y pch?

Supén que s1 recibe la siguiente trama Ethernet:

Dir Eth. Destino Dir Eth. Origen Protocolo | Contenido
ff:Af: - AT T£F <dir_Ethernet_pcl> ARP

Indica cémo se comportaria el switch en las siguientes situaciones:

a) El switch s1 tiene la tabla de direcciones aprendidas vacias.

b) El switch s1 tiene aprendida la direccién Ethernet de pcl en el puerto 1.



3.2. Influencia de los cambios de conexion fisica en la tabla de direcciones aprendidas
de un switch

Descomprime el fichero 01-hub-switch2.tgz y carga el escenario en NetGUI, similar al que se muestra en la
figura 3. Arranca todos los dispositivos de red.

Figura 3: Escenario 01-hub-switch2.tgz

1. Ejecuta el comando arping en pcl para que envie un mensaje Ethernet pcl a pc4.
2. Consulta la tabla de direcciones aprendidas en s1 y fijate bien en los puertos donde s1 ha aprendido.

3. Ejecuta el comando que te muestra la tabla de direcciones aprendidas cada segundo, para ver cémo va a variar
su contenido.

4. Inicia una captura en pc4 guarda su contenido en el fichero p1-switch6.pcap

5. Antes de que caduquen las entradas de la tabla de direcciones aprendidas en s1 (caducan a los 5 minutos),
apaga pcl y borra el cable que le une al hub2. Crea un nuevo cable que una pcl y hubl. Entra en carpeta
01-hub-switch2 donde has descomprimido el escenario y copia lab2.conf en lab.conf. Arranca pcl.

6. Ejecuta en pc3: arping hacia la direcciéon Ethernet de pcl.

7. Interrumpe la captura y observa cémo la tabla de direcciones aprendidas del switch. Explica lo que ha ocurrido.

4. Entrega de la practica

Para entregar la practica sube a aula virtual 2 ficheros:
= Kl fichero con la memoria de la préactica en formato pdf: las respuestas a las preguntas de la practica.

» Las capturas pl-ethernet.pcap y desde pl-switchl.pcap a pl-switch6.pcap dentro de un fichero comprimi-
do: pl.zip. Para ello, primero crea una carpeta pl y mete dentro de esa carpeta todas los ficheros de captura.
Desde el navegador de archivos pulsa con el botén derecho del ratén sobre el nombre de la carpeta y selecciona
’Comprimir’, nombre del archivador ’pl’ y extensién ’.zip’.



